HINTS & TIPS e WINTER 


Veiliger surfen 


Doe je internetg 


Er doen regelmatig wilde verhalen de ronde over de on- 
veiligheid van het internet, en je bent er toch niet altijd 
even gerust in. Je moet niet alles geloven wat ze je 
vertellen, maar het is wel belangrijk om veilig te surfen. 
Wij geven je alvast enkele veiligheidstips. 


Surfen met filters 


Heb je kinderen die je soms op internet laat surfen? 
Blokkeer dan dubieuze sites in Internet Explorer. Ga 
naar Extra, INTERNET-oPTIEs, INHouD en klik onder INter- 
NET-RESTRICTIES OP INSCHAKELEN. Ga naar de tab ALGEMEEN 
en vink GEBRUIKERS KUNNEN WEBSITES ZONDER RESTRICTIES BE- 
KIJKEN aan. Klik op OK en geef een wachtwoord in. 
Surfen naar gewone websites als Google of CNN zal 
geen problemen opleveren. Surf je echter naar een 
site als Playboy dan krijg je een 
melding van wat er zich mogelijk op die site bevindt 
(NAAKT, EXPLICIET TAALGEBRUIK, …). Je kan dan alleen ver- 
der als je het wachtwoord ingeeft. Let wel op: dit 
systeem maakt gebruik van RSACi/ICRA www.icra.org. 


Websites kiezen 
Vonden bessen terende (_O_)\ zelf of ze hieraan 
Carmuseren } 

Op dee pgo bend och mogeli meedoen, en bepa- 

fre en Nivea 3 geheel bloot 
ASACE Ta hamer mohent  DA len ook zelf het 
dille restrictieniveau. 
jembe fielen Sommige dubieuze 
mnd sites kunnen dus 
O Bekken van deze weboogne akid oesteen 8 
en en een, nog altijd bezocht 
Geheagentaur <Geer 
worden. 
Wachtwoord 


ordel om 


Speurneus in cyberspace 


Een aantal populaire zoekmachines heeft een 
familiefilter ingebouwd die je met behulp van 
een cookie ook op jouw pc kan activeren. Voor 
het populaire Google krijg je zo’n filter blijkbaar 
enkel aan de praat vanop www.google.com (kies 
PREFERENCES en activeer SAFESEARCH FILTERING). Op 
hittp://searchenginewatchlcom/links/articte.php/2156191 
krijg je een uitgebreid overzicht van zo’n zoek- 
machinefilters. Jammer genoeg zijn die filters 


Surfsporen wissen 


vooral toegespitst op Engelstalige inhoud, en dat 
geldt al evenzeer voor kindvriendelijke browsers 
als AmiWeb www.midmultimedia.com, of voor web- 
gidsen als Ask Jeeves for Kids www.ajkids.com of 
Yahooligans www.yahooligans.com. Kindvriende- 
lijke, Nederlandstalige webgidsen zijn zeldzaam. 
Bruikbaar — vooral voor het basisonderwijs — zijn 
alvast wel Wwww.netwijs.nl, www.meestersipke.nl en 
vooral ook 


Internet Explorer bevat enkele mogelijkheden om sporen van je surfsessies te wissen: zo kan 
je via Extra, INTERNET-oPTIEs de geschiedenis en cookies wissen. Het is echter verre van ideaal: 
zo’n wis-actie duurt niet alleen lang, maar is ook niet erg flexibel. Je installeert beter het 
gratis IE Privacy Keeper www.unhsolutions.net/lE-Privacy-Keeper/index.html op je computer. Na de 
installatie klik je gewoon op CLEAN Up Now! om alle sporen te wissen. IE Privacy Keeper verwij- 
dert tijdelijke internetbestanden, de geschiedenis, ingetikte webadressen, cookies, enzovoort. 
Je kan het programma ook gebruiken om surfsporen van Firefox te wissen. Sluit wel je brow- 
ser en je e-mailprogramma af vooraleer je IE Privacy Keeper opstart. 


Firewall activeren en testen! 


Algemeen  Utzondeangen  Genvanceerd 


WW Uw computer beter bewegen met Windows Prewal 


De computer wort met bede van Windows Foewal beter bevelgd tegen 


Windows XP Service Pack 2 bevat een ingebouwde 
firewall, de Windows Firewall. We raden je aan 
deze firewall steeds te activeren. Controleer dat 
via CONFIGURATIESCHERM, Winpows FirewaLL. Kijk ook 
eens naar het tabblad GeavanceerD. Zorg dat alle 
netwerkverbindingen onder INSTELLINGEN VAN NET- 
WERKVERBINDING aangevinkt staan. Is dat niet het 
geval, dan kan het zijn dat je firewall wel geacti- 
veerd is, maar dat hij niet actief is op je modem 
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of netwerkkaart. Je kan de goede werking van je 
firewall testen bij Shields Up https://www.grc.com/ 
x/ne.dll?bhobkyd2. Klik er op Proceep en daarna op 
Common ports. Staat er bij elke poort SreALTH, dan 
zit je goed. Is dat niet het geval, en werk je met 
een router, dan configureer je best ook de inge- 
bouwde firewall op je router, via de webinterface 
van het apparaat. Hoe dat gaat voor jouw router, 
lees je bij PortForward www.portforward.com. 
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Selje 


Bestaat dat virus Browser voor kinderen 
wel echt? Wil je ook kleinere kin- En 


deren (tot een jaar of 
acht) op internet laten 
surfen, dan kan de Ne- 
derlandstalige browser 
Krowser 
uitkomst bieden. Het 
programma, dat je gra- 
tis kan testen, maar 
waarvoor je wel € 6,95 
als registratie betaalt, 
heeft een volledig grafi- 
sche interface met heel 
herkenbare knoppen. De 
browser bevat een groot 
aantal kindvriendelijke 
websites, en als ouder 
kan je ook websites toevoegen. Sneltoetsen (zoals Aur+Tag) kunnen geblokkeerd 
worden. Leuk is dat het overgrote deel van de inbegrepen websites Nederlandstalig 
is. Op basis van de leeftijd van je zoon of dochter worden bepaalde links niet of wel 
geactiveerd. Tip: de registratie betaal je pas na ontvangst van de registratiesleutel 
en per overschrijving. 
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Boh 
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Ontvang je soms e-mailtjes met een dringend bericht over 
een nieuw virus dat op je computer actief is? Een bekend 
voorbeeld is het bericht dat je zo snel mogelijk spsamer. 
EXE Of SULFNBK.EXE moet verwijderen. Doe dit niet, want dit 
zijn voorbeelden van hoaxen of nep-virussen. Het enige 
doel van zo'n mailtje is het platleggen of overbelasten 
van mailservers, omdat je natuurlijk al je vrienden en 
kennissen op de hoogte wil stellen van het gevaar. Er doen 
duizenden hoaxen de ronde, maar hoe kom je te weten of 
het om een hoax gaat? Surf naar www.virusalert.nl/ 
Ishow=hoaxes en voer de naam van de hoax (of van een 
bestand) in, en je weet het meteen! 
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Vissen naar je 
kredietkaartnummer 


Iedereen heeft al wel eens een mailtje gekregen dat als twee druppels 
water op een mailtje van je bank (of van eBay of PayPal) lijkt. Er wordt 
gevraagd om nog eens je kredietkaartnummer in te geven, om zo je 
account up-to-date te houden. Dit zijn voorbeelden van phishing, of 
oplichterij door het kopiëren van een bekende website. Klik je name- 
lijk op de link in zo’n mailtje, dan kom je terecht bij een site die er 
net zo uitziet als de echte site, maar die je informatie doorsluist naar 

6 mmm SEA ongure individuen. Mo- 
_| derne browsers, zoals 
Firefox 2 en Internet 
Explorer 7 bevatten een 
ingebouwde phishing-fil- 
ter die je waarschuwt als 


haradisiosAalstRsteenwegfoprAalst 


ed 


je dergelijke dubieuze si- 
tes bezoekt. Gebruik je 
Internet Explorer 6, in- 
stalleer dan het gratis 
McAfee SiteAdvisor www. 
siteadvisor.com. 


Cookies beheren 


Als je bepaalde websites bezoekt, worden er cookies opgeslagen 
op je pc. Zo'n cookie bevat bijvoorbeeld de datum van je laatste 
bezoek, of je gebruikersnaam, zodat je die niet altijd opnieuw 
moet ingeven. Na een tijdje verzamel je zoveel cookies dat Inter- 
net Explorer trager reageert. Je kan dan alle cookies verwijde- 
ren, maar dan moet je al die gebruikersnamen en wachtwoorden 
opnieuw ingeven. Een betere oplossing is IECookiesView www.nir- 
soft.net/utils/iecookies.html installeren. Met dat gratis programma 
kan je cookies beheren, verwijderen, inkijken en zelfs exporteren. 
Gebruik Crru+F om snel de cookies van een bepaalde website te 


zoeken, en daarna te verwijderen. 
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Bericht van de 
Messenger Service 


Krijg je soms tekstberichten van de ‘Messenger 
Service’ terwijl je aan het surfen bent? Vaak gaat 
het om spam in tekstformaat die in een Windows- 
venster verschijnt. Dergelijke berichten hebben 
niets met MSN of Windows Live Messenger te 
maken. Om deze berichten te vermijden, moet je 
de Messenger Service uitschakelen. Klik op Con- 
FIGURATIESCHERM, SYSTEEMBEHEER, SERVICES en zoek de 
service Messeneer. Dubbelklik erop en kies Urrae- 
SCHAKELD naast OpstaRTTYPE om dergelijke berichten 
niet meer te ontvangen. 


Veiliger surfen 
met Firefox 


Ben je al de veiligheidslekken in Internet Explorer 
beu? Probeer dan eens Firefox, een browser die een 
stuk veiliger is dan Internet Explorer 6. Firefox 2.0 
bevat standaard een phishing-filter, maar stelt je 
ook in staat om heel snel privé-gegevens en surf- 
sporen te wissen. Klik op Extra, PrivÉGEGEVENS Oprui- 
men en vink alles aan. Klik daarna op PrrvÉcEGEvens 
NU OPRUIMEN. Klik je op Extra, Opties, Privacy, dan kan 
je er zelfs voor kiezen om je surfsporen steeds te 
wissen bij het afsluiten van de browser. 


Wachtwoorden veilig beheren 


Gebruik je overal hetzelfde wachtwoord? Dat is misschien makkelijk, maar helemaal 


Net Nanny, maar dan gratis 


Wil je je kinderen laten surfen op het internet, 
dan kan je gebruikmaken van de in Internet Ex- 
plorer ingebouwde filters (zie tip ‘Surfen met 
filters’). Websites kiezen echter zelf of ze aan die 
dienst meedoen, zodat de kans bestaat dat je 
kinderen toch nog dubieuze sites te zien krijgen. 
Een oplossing is een commercieel pakket met een 
eigen, steeds bijgewerkte database van dubieuze 
sites, zoals Net Nanny www.netnanny.com, maar dat 
pakket kost € 40. Een gratis alternatief is Kg 
Web Protection www.kgwebprotection.com, dat ook 
automatisch bijgewerkt wordt. Je moet enkel een 
e-mailadres ingeven voor een gratis software- 
sleutel. In combinatie met de filters van Internet 
Explorer zorgt deze software ervoor dat je kin- 
deren veilig kunnen surfen. 


ED K9 Web Protection Administration © oe 
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Muziekbestanden downloaden 


zonder sporen 


Download je soms een mp3'tje met een p2p-pro- 
gramma als BitTorrent, of haal je de laatste Linux- 
distributie binnen via pep? Je weet het misschien 
niet, maar sommige instanties proberen na te gaan 
wie op die netwerken actief is. Dat doen ze onder 
andere door na te gaan wie auteursrechtelijk be- 
schermde bestanden aanbiedt. Met het gratis pro- 


niet veilig! We raden je aan om een wachtwoordbeheerder te gebruiken voor al je 


wachtwoorden. Onze favoriete gratis wachtwoordbeheerder is RoboForm www.robo- 
form.com/nl. Het programma werkt als plugin met alle bekende browsers, en bewaart 
je wachtwoorden niet alleen versleuteld, maar genereert ook moeilijk te kraken 
wachtwoorden en vult die zelfs automatisch in op webpagina's. 


gramma PeerGuardian http://phoenixlabs.org/pg2/ kan je 
voorkomen dat dat gebeurt. PeerGuardian blokkeert 
de ip-adressen van bepaalde instanties (zoals auteurs- 
rechtenmaatschappijen), zodat zij niet meer aan je 
gedeelde bestanden kunnen. Het programma werkt de 
database met ip-adressen bovendien dagelijks bij. Let 
op: dit is geen alternatief voor een goede firewall! 


Persoonlijke informatie 
online versturen 


In 99,99% van de gevallen treden er geen problemen op als 
je online iets aankoopt. Toch raden we je aan om steeds na 
te gaan dat je persoonlijke informatie, zoals je kredietkaart- 
nummer, enkel verstuurt via een beveiligde verbinding. Je 


herkent die aan het adres dat start met Hrrps:// en aan de 
sleutel in de statusbalk van Internet Explorer en Firefox. 


Microsoft lanceert Windows 
Media Player 11 


Ben week later dan scherm 


v 
« Oreamland-winkels bannen 
Windows Media Player uitgebracht. » Ormamiand vinken 


Steeds meer informatie wordt in 
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Anoniem surfen 


Bij elk website die je bezoekt, kan de beheerder van de site zien dat je er geweest bent. 
Uiteraard heeft hij niet je naam, maar wel je ip-adres. Zo'n ip-adres, bijvoorbeeld 
80.80.10.25, is uniek en verraadt in elk geval je provider en land. Wil je dat niet, dan kan 
aen je anoniem surfen. Dat kan met software als het gratis JAP http://anon.inf.tu-dresden.de/in- 
dex_en.html, dat alle gebruikers via één ip-adres laat surfen. Wil je geen software instal- 


leren, gebruik dan The Cloak www.the-cloak.com, een dienst die je ook voorziet van een 


surf je anoniem. 


ander ip-adres. Surfen gaat dan wel een stukje trager, maar dat is de prijs die je betaalt 
voor anonimiteit op internet. Krijg je Croakeo te zien in de titelbalk van je browser, dan 


